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1. Introducao

Este guia ilustrado foi desenvolvido pela ABEP,
baseado em material disponibilizado pela
ESOMAR.

Ele tem como objetivo
esclarecer aos
profissionais da area de
pesquisa de mercado
pontos importantes sobre
Protecao de Dados e Lei
Geral de Protecao de
Dados (LGPD).

O guia na integra podera ser encontrado no link abaixo:
http://www.abep.org/codigos-e-guias-da-abep.



http://www.abep.org/codigos-e-guias-da-abep
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2. Principios basicos

Este guia baseia-se em alguns principios globais
frente a protecdo de dados. Sao eles:

* Limites na coleta;

* Qualidade de dados;

* Especificacao da
finalidade;

° Limites no uso;

* Medidas de seguranca;

* Transparéncia;

* Participacao individual;

* Responsabilidade.

Além disso, é importante ressaltar as seguintes defini¢cdes:

* Andlise de dados significa o processo de examinar um
conjunto de dados para descobrir padrdes ocultos,
correlacdes desconhecidas, tendéncias, preferéncias e
outras informacdes Uteis para fins de pesquisa.

* Aviso de privacidade (as vezes mencionado como
"politica de privacidade") significa um sumario publicado
das praticas de privacidade de uma empresa que
descreve a maneira como a empresa coleta, usa, divulga
e administra os dados pessoais dos individuos.
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* Cliente de pesquisa ou usuario de dados significa
qualquer pessoa ou empresa que solicita,
comercializa, patrocina ou compra, na totalidade
ou em parte, um projeto de pesquisa.

* Consentimento significa qualquer manifestacao de
vontade, livre e informada, de uma pessoa sobre
sua concordancia com a coleta e tratamento dos
seus dados pessoais.

* Dados pessoais significa qualquer informacao
relacionada a uma pessoa (referida como titular
dos dados), que pode ser usada para identificar um
individuo, como por exemplo referéncia a
identificadores  diretos  (nome,  localizacao
geografica especifica, numero de telefone, imagem
ou gravacao de audio ou video), ou indiretamente
por referéncia a caracteristicas fisicas, fisiologicas,
mentais, financeiras, culturais ou sociais dos
individuos.
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* Dados sensiveis significa tipos especificos de
informacdo pessoal que a legislacdao local exige como
0s mais elevados padrdes de protecao contra acesso
nao autorizado para assegurar a privacidade ou
seguranca de um individuo ou organizacao e que pode
requerer consentimento adicional expresso e
inequivoco do titular para que possam ser tratados. A
determinacao de quais dados sao sensiveis varia entre
as jurisdicdes e podem incluir a origem racial ou etnia,
registros medicos de saude, orientacao sexual ou
habitos sexuais, antecedentes criminais, opinides
politicas, localizacao, informacao financeira, crencas
religiosas ou filosoficas, afiliacdes sindicais e
comportamentos ilegais, tais como o consumo de
drogas e alcool.

* Operador de Dados significa a pessoa que recebe,
registra, mantém ou realiza tratamento (incluido a
analise) de dados pessoais em nome e sob a
orientacao do controlador dos dados. Como se
mencionou anteriormente, uma empresa de pesquisa
pode ser responsavel tanto por tratar como por
controlar dados.
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* Pesquisa inclui toda pesquisa de mercado, social e de
opiniao, e analises dos dados; significa o
processamento e interpretacdao sistematica de
informacdes sobre pessoas ou empresas. Utilizacao de
técnicas estatisticas e analiticas das ciéncias sociais e
procedimentos aplicados para gerar perspectivas e
apoiar a tomada de decisdes dos fabricantes de bens e
servicos, governo, ONGs e o publico em geral.

* Participante da pesquisa (ou titular dos dados) significa
qualquer pessoa cujos dados pessoais sao coletados
num projeto de pesquisa, seja por uma entrevista ou
por métodos passivos.

* Controlador de Dados significa a pessoa ou a empresa
responsavel por determinar como os dados pessoais
serao tratados. Por exemplo, um cliente da pesquisa
podera ser o controlador dos dados de seus clientes ou
consumidores; um orgao governamental de previdéncia
social podera ser o controlador dos dados coletados de
seus beneficiarios; um fornecedor de painel de
pesquisa sera o controlador dos dados coletados dos
membros do seu painel online; uma empresa de
pesquisa sera controladora dos dados coletados dos
participantes de uma pesquisa onibus.
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* Tratamento dos dados pessoais inclui, mas nao se limita
a coleta, registro, organizacao, armazenamento,
adaptacao ou alteracdo, recuperacao, consulta,
utilizacao, divulgacdao por transmissao, distribuicao ou
qualquer forma de disponibilizacdao, alinhamento ou
combinacao, bloqueio, supressao ou destruicao que
seja, por meio automatizado ou por qualguer outro
meio.

* Para tornar esse guia mais pratico, iremos utilizar-nos de
perguntas basicas que vocé e/ou sua equipe/empresa
devem fazer ao coletarem dados.

Mas, primeiro...
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3.0 que éalGPD?

A Lei Geral de Protegao de
Dados (LGPD) trata de
dados pessoais. E uma
nova norma brasileira que
busca regulamentar,
organizar e proteger a
coleta, uso, tratamento e
compartilhamento de
dados pessoais.

Baseada na General Data Protection Regulation
(GDPR), a lei de protecao de dados européia, ela vem
para adicionar maior protecao aos dados de todos.

A LGPD deixa claro que a pesquisa, a partir de agora,
deve ser transparente, clara, focada e ter finalidade
especifica.
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4. Guia de perguntas

O nosso guia de perguntas
ira orientar a tomada de
decisOes  referentes a
coleta e ao tratamento de
dados pessoais. Elas
tentam abranger ao
maximo aquilo que
podemos encarar durante
O processo de uma
pesquisa.

Veja a relacdo das principais perguntas nas
paginas a seguir. Vamos la!
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1. Ao desenvolver seu projeto, vocé limita a
coleta de dados pessoais apenas aos gue sao
necessarios para 0s propositos da pesquisa e
assegura que eles nao serao utilizados de
maneira incompativel com tais propositos?

O pesquisador somente deve coletar, adquirir e/ou
manter dados pessoais necessarios sob @ a
perspectiva de controle de qualidade, amostragem
e/ou analise. Este mesmo principio se aplica aos
métodos passivos de coleta de dados, assim como
quando se trabalha com fontes de dados
secundarios. Entao, ¢é responsabilidade do
pesquisador assegurar que os dados pessoais a
serem utilizados na pesquisa sejam apenas aqueles
necessarios aos propositos da pesquisa. Caso venha
a receber outros dados pessoais, estes devem ser
filtrados e eliminados.
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2. Durante a coleta, vocé obtéem o
consentimento de cada um dos participantes da
pesquisa cujos dados pessoais serao coletados?

Conforme os Principios de Privacidade da OCDE e da LGPD, qualquer
dado pessoal deve ser obtido por meios legitimos e justos e, neste
caso, com o consentimento do participante na pesquisa.

O consentimento deve ser:

* livre - voluntario e em condicOes de ser retirado a qualquer
momento;

- especifico - em relacdao a uma ou mais finalidades identificadas; e

* informado - com pleno conhecimento relativo as possiveis
consequéncias decorrentes do consentimento.

O consentimento também devera conter: (a) o uso que se fara de seus
dados pessoais; (b) os dados especificos que serao coletados; (c) o
nome, endereco e a informacdo de contato da empresa ou
organizacao que coletara os dados e, se nao for a mesma, do
controlador dos dados; e (d) se os dados serao divulgados a terceiros.
Em geral, quanto mais sensivel, invasiva ou nao evidente € a coleta de
dados, mais elevado deve ser o padrdo de consentimento a ser obtido.
Em algumas jurisdicdes existem tipo de “dados pessoais sensiveis” que
requerem o consentimento expresso das pessoas afetadas antes que
os dados possam ser coletados.
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3. Vocé € transparente em relacao a finalidade
ou as finalidades para as quais os dados foram
coletados e armazenados?

Em qualquer caso de pesquisa, € essencial que,
antes de coletar qualquer dado, os titulares dos
dados sejam informados sobre a finalidade para as
quais seus dados serao utilizados sobre qualquer
consequéncia potencial que pode resultar desta
coleta, incluindo a finalidade de um contato para o
fim de controle de qualidade.
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4. Vocé € transparente sobre os dados
especificos que serao coletados?

Devem ser considerados dados pessoais todos os
possiveis elementos que podem ser coletados no
momento da redacao da informacao aos titulares de
dados. Dados pessoais podem incluir nome, endereco,
e-mail, nUmero de telefone, nimero de celular, data de
nascimento, identificador de celular, endereco de IP,
fotografias, gravacdes de audio e video, RG, CPF, CNH,
Carteira Profissional etc., cracha da empresa, nome do
usuario nas redes sociais, dados armazenados em
cookies ou pixel/marcacdo para seguir. Lembre-se
também que um soé elemento de dado, por si sO, pode
ndao ser considerado como dado pessoal identificavel
conforme a legislacao local, mas quando combinado
com outros dados (por exemplo, cep, sexo, local de
trabalho ou escola, cargo e salario), pode permitir que
uma pessoa possa ser identificada individualmente.
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5. Vocé adota procedimentos para garantir que todos
os dados pessoais coletados sejam exatos, completos
e atualizados?

Controles de qualidade devem ser realizados em cada
etapa do processo de pesquisa. No desenho dos
guestionarios ou aplicacdes da pesquisa, devem ser
realizados pré-testes antes do inicio dos trabalhos de
campo para minimizar o risco de erros na coleta de
dados. Durante os trabalhos de campo, o
monitoramento e validacao das entrevistas devem ser
feitos conforme as normas de qualidade aplicaveis no
tipo da pesquisa/metodologia. Durante 0
processamento de dados e a apresentacao dos
resultados, devem ser feitos controles de qualidade
adicionais para assegurar que os dados estao corretos e
gue a analise, conclusdes e recomendacdes sao
consistentes aos dados.
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6. Vocé assegura que os dados pessoais nao serao
mantidos por tempo superior ao que O necessario
para a finalidade para a qual a informacao foi
coletada, obtida ou tratada? Vocé tem
procedimentos para armazenar separadamente ou
eliminar os dados de identificacao dos bancos de
dados quando eles ndao forem mais necessarios?

O pesquisador deve estabelecer os periodos mais
curtos possiveis para reter os dados, mas sempre
observando a na legislacdo aplicavel (no caso do Brasil,
a Lei n? 12.965/13, conhecida como Marco Civil da
Internet, estabelece o prazo de 1 ano de retencao dos
dados), a fonte dos dados pessoais coletados e a
condicdo de sua atuacao como controlador ou
operador dos dados. Neste ultimo caso, os clientes
podem impor por contrato periodos de retencao.
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7. Ha protocolos de seguranca estabelecidos
para cada conjunto de arquivos de dados de
forma que os proteja contra riscos tais como a
perda, acesso nao autorizado, destruicao, uso,
modificacao ou divulgacao?

O cumprimento destas responsabilidades comeca com o
desenvolvimento e implementacdo de uma politica de
seguranca para proteger informacdes pessoais outros tipos de
informacdes confidenciais. ISO 27001 é uma norma reconhecida
de seguranca da informacdo numa politica de seguranca ampla
em que podera ser baseada.

O uso de medidas de seguranca apropriadas para fornecer a
protecao necessaria inclui:

* medidas fisicas (arquivos trancados a chave, acesso restrito
nos recintos/escritorios, sistema de alarme, cameras de
seguranca);

- ferramentas digitais (senhas, encriptacao, firewalls)

= controles na empresa (verificacdo de antecedentes, normas
relativas a tirar arquivos para fora das instalacdes, limitar
acesso sobre a base de dados a “necessidade de conhecer”,
formacao de pessoal, acordos com clientes e subcontratados).
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8. Vocé tem normas e procedimentos definidos que
determinam o uso e divulgacao dos dados pessoais?

Estas regras e procedimentos estdao claramente
descritos na legislacao local sobre privacidade e
protecdo dos dados que existe em seu pais. Uma
explicacao do que isso significa deve estar claramente
documentada junto aos processos e documentos
escritos para assegurar que a equipe aplique o0s
protocolos relativos a como gerenciar dados pessoais e
para que a equipe esteja familiarizada com estas
normas e procedimentos. Por exemplo, isto inclui o
principio de que o consentimento do participante da
pesquisa deve ser obtido antes que seus dados possam
ser divulgados, inclusive aos clientes ou aos
pesquisadores da empresa do cliente,
independentemente se os dados foram coletados pelo
pesquisador ou por um terceiro.
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9. A informacao sobre sua politica de privacidade e
normas de protecao dos dados pessoais esta
prontamente disponivel e de uma forma que seja
facilmente compreensivel para os participantes?

Muitas jurisdicOes requerem que a informacado esteja
disponivel em um aviso de privacidade que esteja
prontamente disponivel para os titulares de dados.
Ainda que o conteudo e detalhes exigidos variem de
um pais para outro, o pesquisador deve sempre se
identificar claramente aos titulares de dados e
assegurar-se de que sera explicado a finalidade da
pesquisa, como os dados pessoais serao coletados, a
forma que as informacdes serdo gerenciadas (coleta,
armazenamento, uso, acesso e divulgacao), e como
serdo obtidas mais informacdes ou apresentada uma
queixa.
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10. Dados de Criancas e Adolescentes.

O pesquisador deve obter o consentimento do pai/mde ou
responsdvel/tutor legal antes de coletar dados pessoais de
criancas e adolescentes. No Brasil, sdo consideradas criancas e
adolescentes qualquer individuo com menos de 18 anos, ou
seja, qualquer pesquisa com pessoas nessas condicdes devera
ter consentimento de pais e/ou responsaveis.

Para ter esse consentimento, o pesquisador devera informar:

° 0 nome e os dados de contato do pesquisador ou
organizagao que esta fazendo a pesquisa;

° a natureza dos dados que serao coletados do titular do
dado;

* uma explicacao de como serdao usados e protegidos esses
dados;

°* uma explicacdo das razdes porgue foi solicitada sua
participacao e os possiveis beneficios ou impactos;

* uma descricao dos procedimentos para reforcar e checar o
consentimento; e

* asolicitacao dos dados de contato (endereco ou telefone) do
pai/mde ou responsavel/tutor legal para a verificacdo do
consentimento.

* O pesquisador também devera registrar a identidade do
responsavel/tutor e sua relacdo com o titular de dado.
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11. Fotografias, gravacoes de audio e video

Varias técnicas novas de pesquisa captam, armazenam
e transmitem fotografias e gravacOes de audio e video
como parte do processo de pesquisa.

O pesquisador deve se dar conta que as fotografias e as
gravacOes de audio e video sao dados pessoais e deve
ser tratados como tais. Em alguns tipos de pesquisa por
observacao pode ocorrer a fotografia, a filmagem e a
gravacao em lugares publicos de forma que afetem as
pessoas que nao foram escolhidas como titulares de
dados. Em tais casos, o pesquisador deve obter a
permissao para compartilhar este tipo de imagem
daquelas pessoas cujo rosto sao claramente visiveis e
podem ser identificadas. Se ndao conseguir obter a
permissao, entao a imagem da pessoa deve ser borrada
ou anonimizada de alguma forma.
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12. Dados Anonimizados

Uma parte importante da responsabilidade da protecao
dos dados de um pesquisador é eliminar a identificacao
dos dados antes de sua liberacao a um cliente ou
inclusive ao publico em geral. O processo de
anonimizar € uma garantia que implica no apagamento
ou modificacdo dos dados deidentificacao pessoal
resultando em dados que nao identifiguem as pessoas.
Alguns exemplos incluem esfumacar as imagens para
descaracterizar os rostos ou entregar os resultados
como agregacao estatistica para assegurar gque nao se
possa identificar uma pessoa em particular.

Quando se utiliza esta técnica, o pesquisador deve
consultar a legislacao nacional e os codigos locais de
auto-regulamentacao para determinar quais elementos
devem ser eliminados para satisfazer os requisitos
legais nos processos de anonimizacao dos respectivos

dados.

CABEP




GUIA DE PROTECAO DE DADOS — ABEP
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